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2 Ubersicht

Der MDT IP Router, SCN-IP100.02, verfiigt Gber 2 parallel laufende Applikationen.

Zum einen Uber die Applikation fir den IP Router, welche den Zugriff auf den Bus Uber Ethernet
ermoglicht sowie den Einsatz als Bereichs- oder Linienkoppler.

Die zweite Applikation liegt auf der TP-Seite und kann vom KNX getriggerte E-Mails senden, als
Zeitserver dienen und ermdglicht den Zugriff auf das Gerat via Web-Interface.

Wichtig: Da es sich um 2 verschiedene Applikationen handelt miissen beide Applikationen
unabhangig voneinander programmiert werden und dem IP-Router miissen 2 physikalische
Adressen zugewiesen werden!

Besonderheiten:
e Einsatz als Zeit-Server
e umfangreiche E-Mail Funktionalitat mit Statusinformationen aus dem KNX-Bus
e Versorgung komplett aus dem KNX-Bus, keine zusatzliche Spannungsversorgung notwendig!

2.1 Anwendungsmaoglichkeiten IP-Router

Der MDT IP-Router verbindet den KNX-Bus mit einem Ethernet-Netzwerk. Uber das Netzwerk kénnen
KNX-Telegramme an andere Gerate gesendet oder von diesen empfangen werden. Das Gerat
verwendet zur Kommunikation das KNXnet/IP-Protokoll der KNX-Association. Er arbeitet somit als
Programmierschnittstelle und ersetzt dadurch eine RS232 bzw. USB Schnittstelle.

Der IP-Router beinhaltet neben der Tunneling Funktion zur Punkt-zu-Punkt-Verbindung zusatzlich die
Funktionen eines Linienkopplers (Routing). Dadurch kann der IP-Router Telegramme im Netzwerk zu
anderen Linien und Bereichen verteilen und von dort empfangen.

Die Spannungsversorgung erfolgt Gber den KNX-Bus.

2.2 Anwendungsmoglichkeiten E-Mail Client

Der E-Mail Client kann Status-Berichte, Bit-Alarme und Text-Alarme aussenden. Alle E-Mail Events
koénnen via KNX-Telegramme ausgeldst werden. Darliber hinaus kénnen Status-Berichte auch zu
festen Zeitpunkten gesendet werden — der E-Mail Client verfiigt hierfiir Giber die Funktionalitat als
Uhren-Master. Alle E-Mails kénnen an bis zu 3 Adressen gleichzeitig gesendet werden. Die
Einstellung der E-Mail Funktionalitat erfolgt bequem im Web-Interface.

2.3 Anwendungsmaglichkeiten Zeitserver

Der IP-Router empfangt Datum und Uhrzeit vom NTP Server und kann diese als ,,Master” an weitere
KNX-Gerate Uber den Bus verteilen.
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2.4 Ubersicht LEDS & Bedienung

Das nachfolgende Bild zeigt den Aufbau des Gerates und die Lage der LEDs:

. LED Bus Status - LAN
. LED Bus Status - KNX
. LED Traffic - LAN
. LED Traffic - KNX

. Functionsknopf
. Programmier - LED
. Programmingier Knopf

OCOONOUV A WNIER

Funktion Programmier-Knopf:

SCN-P100.02 ,
' IP Router KNX

MDT

[ www.mdt.de

1L8ussmte. . ® 2

R
Tefic® | @ 4
|5 ca@ PA@ 6

} Function 7
Ce

8@ 9
Prog.

Abbildung 1: Aufbau Hardwaremodul

. Weiterleitung von Gruppentelegrammen
. Weiterleitung von physikalischen Adressen
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Kurzes Driicken: Programmier LED leuchtet dauerhaft rot -> IP Router ist im Programmiermodus

Langes Driicken: Programmier LED blinkt rot -> E-Mail Client ist im Programmiermodus

Funktion des Funktionsknopfs:

Driicken des Knopfes fiir 3 Sekunden: IP Router steht auf manuell mit Funktionalitdt gemal der
Einstellungen im Menii , Allgemein®. Durch nochmaliges betatigen des Funktionsknopfs fiir 3
Sekunden wird der Router wieder umgestellt.

Gerat zuriicksetzen:

&

Driicken des Knopfes fiir Funktionsknopf fir 15sec, die LEDs 1,2,5 und 6 leuchten rot. Nun lassen Sie
den Funktionsknopf los und driicken ihn anschliefend noch einmal bis alle LEDs ausgehen. Das Gerat

fuhrt einen Neustart durch.

Nun ist das Gerat auf Werkseinstellung zurlickgesetzt.
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Grin Rot
LED 1 Aus: LAN Error On: Manueller Modus aktiv
Bus Status - LAN An: LAN OK
LED 2 Aus: KNX Bus: Error oder nicht

Bus Status - KNX verbunden
An: KNX Bus OK

LED 3 Blinkend: Bus Last auf LAN-Seite Blinkend: Ubertragungsfehler auf LAN
Traffic - LAN Aus: Keine Bus Last auf LAN-Seite Seite

Geschwindigkeit bis zu 10 Mbit/s
LED 4 Blinkend: Bus Last auf KNX Seite Blinkend: Ubertragungsfehler auf KNX
Traffic - KNX Aus: Keine Bus Last auf KNX Seite Seite
LED 5 Weiterleitung von Sperren
Weiterleitung von | Gruppentelegrammen
Gruppen- - Aus: LAN und KNX verschieden
telegrammen - Filtertabelle aktiv

Griin und Route: alles weiterleiten

LED 6 Weiterleitung von physikalisch Gelb: Sperren
Weiterleitung von | Adressen
physikalischen - Aus: LAN und KNX verschieden
Adressen - Filtertabelle aktiv

Griin und Gelb: alles weiterleiten

Tabelle 1: Ubersicht LEDs

2.5 Inbetriebnahme

Folgendes Vorgehen wird fir die Inbetriebnahme des SCN-1P100.02 empfohlen:

1. Konfigurieren des IP-Routers

2. Ubertragen der physikalischen Adresse und der Applikation des IP-Routers. Hierzu muss die
Programmiertaste kurz gedriickt werden. Die Programmier-LED leuchtet daraufhin dauerhaft
rot.

3. Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erléscht die
rote LED wieder.

4. Konfigurieren des E-Mail Clients

5. Ubertragen der physikalischen Adresse und der Applikation des E-Mail Clients. Hierzu muss
die Programmiertaste lange gedriickt werden. Die Programmier-LED blinkt daraufhin rot.

6. Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erléscht die
rote LED wieder.

7. Aufrufen des Web-Clients zur Konfiguration der E-Mail Adressen durch 6ffnen eines Internet-
Browsers und Aufruf der Adresse: http:\\IP-Adresse:Port, z.B.: http:\\192.168.1.178:8080 fur
die IP-Adresse 192.168.1.178 und den http-Port 8080

Wichtig: Wird die IP-Adresse des IP-Routers nachtraglich gedandert, so muss das Gerat einen Neustart
durchfiihren. Dieser Neustart wird nach der Applikationsprogrammierung in der ETS3/4 nicht
automatisch ausgefiihrt. Hier muss ein manueller Neustart ausgefiihrt werden, welcher wahlweise
Uber einen Rechtsklick auf das Gerat und anschlieRende Auswahl ,Gerat zurlicksetzen” ausgefiihrt
wird oder durch ein kurzes Abziehen des Bussteckers.
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2.6 Topologie
2.6.1 Linienkoppler
Das nachfolgende Bild zeigt den IP-Router als Linienkoppler:
-
o o [ [ H Switch
I | LAN
[0t nx P ootl] nx P
D;j ** Router C;”" Router
0 | 110 O |210
(sTalaTu] [sTsIeTs]
el nfalw] [sEalw e
EIB/KINX EIB/KNX
1.1.1 Q——E 117 211|Q Q| 217
112 Q——E 11.8 212 | Q G218
113 ——[@ 119 213 |[@)] [&]| 219
114 |al: ool 1.1.10 214 | o) 2110
1.1.5 [&L: 1111 215 ol A 211
116 |0z iy 1.1.12 216 |ala x1 2112
Abbildung 2: KNX IP Router als Linienkoppler
Der IP-Router kann in KNX-Anlagen die Funktion eines Linienkopplers ibernehmen. Dafiir muss er die
physikalische Adresse eines Linienkopplers (1.1.0...15.15.0) erhalten. Es aktuell bis zu 225 Linien in
der ETS angelegt werden.
Diese Topologie wird als flache Topologie bezeichnet werden, da es KNX Haupt- oder Bereichslinien
gibt. Die Telegramme einer KNX-Linie werden direkt auf das Ethernet Gbertragen.
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2.6.2 Bereichskoppler
Das nachfolgende Bild zeigt den IP-Router als Bereichskoppler:

f’
AAAAAAAA = | Switch
| |Lw
@ k] KMX IP oo Ll KMNX IP
l?:ch Router D:D" Router
O | 100 O |zoo
[=LEIsTE s THEaTH]
[slalu]e] pelalela]
EIB/KNX EIBMNX
1.1.0 120 210 220
1.1.1 [?— —[m 1.2.1 211 [ﬁ]— ﬂ 221
1.12 E— —[2] 122 21.2 &]— —[2] 222
113 | (6] — 123 21.3 223
Abbildung 3: KNX IP Router als Bereichskoppler
Der IP-Router kann in groReren KNX-Anlagen die Funktion eines Bereichskopplers libernehmen.
Dafiir muss er die physikalische Adresse eines Bereichskopplers (1.0.0...15.0.0) erhalten. Aktuell
kénnen in einem ETS-Projekt bis zu 15 Bereiche mit Bereichskopplern angelegt werden.
Jedem Bereich sind in diesem Beispiel 2 Linien untergeordnet, welche z.B. mit dem
Linienkoppler SCN-LK001.01 verknipft werden kdnnen.
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2.6.3 gemischte Verwendung
Das nachfolgende Bild zeigt den IP-Router als Bereichskoppler(IP Router 1.0.0.) und Linienkoppler(IP
Router 2.1.0):
>
o o [ e | | o [ ] Switch
=
pPetl] wnx P
952 Router
A | 100
pood PO oy 1P
':;:'" Router
EIBAKNX [0 | 210
(nEaTaTal
110 120 e lale]y]
EIB/KMNX
1.1.1 [Q]— —[91121 2_1_1'0]__'9 217
112 @— Q| 122 212 :}——f,:.'lI 218
113 [[@]]— @) 123 213 [@]]_ L@ 219
1.14 EB— —EB 12.4 214 EB— 21.10
115 @— —@ 125 215 @— 211
116 EB— —Bﬂ 128 2186 EB— 21.12
Abbildung 4: KNX IP Router als Bereichs- und Linienkoppler
Ist es innerhalb einer KNX-.Anlage nétig, den IP-Router an einer Stelle z.B. Biiro, als Bereichskoppler
und an anderer Stelle, z.B. entfernte Tiefgarage als Linienkoppler einzusetzen, so kdnnen zwei
verschiedene IP-Router diese Funktion Gibernehmen.
Dabei muss nur beachtet werden, dass der IP-Router als Linienkoppler die Linienkoppleradresse aus
einem freien Bereich verwendet, wie z.B. oben im Bild 2.1.0.
Dem IP-Router als Bereichskoppler (1.0.0) kdnnen weitere Linien untergeordnet werden.
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2.6.4 Funktion als Buszugriff (KNXnet/IP Tunneling)

iThas &
technologies

Der KNX IP Router kann als Schnittstelle zum KNX/EIB genutzt werden. Es kann von jedem Punkt im
LAN auf den KNX/EIB zugegriffen werden. Dazu muss eine zweite physikalische Adresse vergeben
werden. Dies wird in den folgenden Kapiteln ndher beschrieben.

2.6.5 Beispiel-Installation

Das nachfolgende Bild zeigt den beispielhaften Aufbau eines Netzwerks mit zwei IP-Routern jeweils
als Bereichskoppler eingesetzt:

WAN
z.B.DSL

IP-Adr.:
192.168.1.1

i IP-Adr. :

Switch 192.168.1.30
________ = ==
ooopooofn - a3

] I | AN | I
Subnetz: 255.255.255.0
IP-Adr.: IP-Adr_:
eelll] 192.168.1.10 o 182.168.1.11
Do as
l'j KNX 1P !D KNX IP
Router Router
|s]s]sls] oooD,
BODS 4y DOCH 5 4

EIB/KNX

1.1.1 @——Hg 1.1.10
1.1.2 @——m 1.1.11

EIB/KMNX

21.1 @——@ 21.10
21.2 @— 21.1

Abbildung 5: Beispiel fiir Installation
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3 Parameter -> IP-Router
3.1 Allgemein
Die folgenden Parameter kdnnen im Untermeni ,Allgemein” eingestellt werden:
Hest name (30 signs) KMX IP Router
Langsame Verbindung ermdglichen ' aktiviersn % nicht aktivieren
Rickfallzeit nach manueller Umnstellung 1 Stunde i
Manuelle Umstellung Alle Telegramme weiterleiten ko

Abbildung 6: Aligemeine Einstellungen

Die nachfolgende Tabelle zeigt die Einstellmoglichkeiten fiir dieses Untermenti:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Gerdtename beliebig Hier kann ein beliebiger, moglichst
[KNX IP Router] aussagekraftiger, Name gewahlt
werden
Langsame Verbindung e aktivieren Parameter setzt Timeout flr
ermoglichen e nicht aktivieren Tunneling-Verbindungen héher-> kann
bei instabilen Verbindungen aktiviert
werden
Rickfallzeit nach e 10min Einstellung der automatischen
manueller Umstellung e 1 Stunde Rickfallzeit vom manuellen Modus in
e 4 Stunden den automatischen Modus
e 8 Stunden
Manuelle Umstellung e nicht aktiv Definiert das Verhalten nach
e Alle Telegramme weiterleiten | manueller Umstellung
o Alle physikalischen Adressen
weiterleiten
o Alle Gruppenadressen
weiterleiten

11

Tabelle 2: Parameter - Aligemein
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3.2 IP -Konfiguration
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Die folgenden Parameter kdnnen im Untermeni ,,IP-Konfiguration” eingestellt werden:

HTTP Port

DHCP

[P Adresse

Metzmasks

Gateway

DNS

80 (¢ 3g080

% nicht benutzen

= benutzen

|192.168.1.178

| 255.255.255.0

|192.168.1.3

[192.168.1.3

Abbildung 7: IP Konfiguration 1

Die nachfolgende Tabelle zeigt die Einstellmoglichkeiten fir die beiden Untermenis:

ETS-Text Wertebereich Kommentar
[Defaultwert]
HTTP Port e 80 Angabe des http Ports
e 8080
DHCP e benutzen Einstellung, ob die IP-Adresse automatisch
e nicht benutzen liber DHCP vergeben werden soll oder
manuell in weiteren Untermens eingestellt
werden soll
IP-Adresse (0-255).(0-255).(0-255).(0-255) IP-Adresse des Routers
0.0.0.0 > nur bei manueller IP-
Adresszuweisung
Netzmaske (0-255).(0-255).(0-255).(0-255) | Subnetz-Maske des Netzwerks
0.0.0.0 > nur bei manueller IP-
Adresszuweisung
Gateway (0-255).(0-255).(0-255).(0-255) | Gateway-Adresse des Netzwerks
0.0.0.0 » nur bei manueller IP-
Adresszuweisung
DNS (0-255).(0-255).(0-255).(0-255) Domain Name Server des Netzwerks
0.0.0.0 » nur bei manueller IP-
Adresszuweisung

Tabelle 3: IP-Konfiguration
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Die Zuweisung der IP-Adresse des Gerates kann entweder manuell oder durch einen DHCP Server,
dieser ist oft in DSL-Routern vorhanden, erfolgen.

Bei der Einstellung DHCP nicht benutzen kann die IP-Konfiguration manuell eingestellt werden.

Bei der Einstellung ,,automatisch (DHCP)“ muss ein DHCP Server dem KNX/IP-Router eine gultige IP-
Adresse zuteilen. Steht bei dieser Einstellung kein DHCP-Server zur Verfligung, so fahrt der Router
nach einer gewissen Wartezeit mit einer AutolP-Adresse hoch (Adressbereich von 169.254.1.0 bis
169.254.254.255). Sobald ein DHCP Server zur Verfligung steht wird dem Gerat automatisch eine
neue IP-Adresse zugewiesen.

IP-Adresse

Die IP-Adresse muss so vergeben werden, dass die Bytes 1-3 gleich denen des kommunizierenden
PCs sind. So ist die Zugehorigkeit im Netzwerk gegeben. Das 4.Byte muss irgendeine freie IP-
Adresse(0-255) im Netzwerk sein, damit es nicht zu Adressierungskonflikten kommt.

Die Netzmaske dient dem Gerat festzustellen, ob ein Kommunikationspartner sich im lokalen Netz
befindet. Sollte sich ein Partner nicht im lokalen Netz befinden, sendet das Gerat die Telegramme
nicht direkt an den Partner, sondern an das Gateway, das die Weiterleitung Glbernimmt.

Die Einstellung des Gateways ermdoglicht es, dass Netzwerke, welche auf unterschiedlichen
Protokollen basieren miteinander kommunizieren kénnen.

Hinweis: Soll das KNX IP Interface nur im lokalen LAN verwendet werden, kann der Eintrag 0.0.0.0
bestehen bleiben.

Die Netzwerkeinstellungen des kommunizierenden PCs konnen in den Netzwerkeinstellungen des
PCs abgelesen werden.

3.2.1 Beispiel zur Vergabe von IP-Adressen

Mit einem PC soll auf das KNX IP Interface zugegriffen werden. Der PC hat folgende IP-Einstellungen:
IP-Adresse des PCs: 192.168.1.30
Subnetz des PCs: 255.255.255.0

Das KNX IP Interface befindet sich im selben lokalen LAN, d.h. er verwendet das gleiche Subnetz.
Durch das Subnetz ist die Vergabe der IP-Adresse eingeschrankt, d.h. in diesem Beispiel muss die IP-
Adresse des IP Routers 192.168.1.xx betragen, xx kann eine Zahl von 1 bis 254 sein (mit Ausnahme
von 30, die schon verwendet wurde). Es ist darauf zu achten, keine Adressen doppelt zu vergeben.
Folgende Einstellungen kénnen also im IP-Interface gemacht werden:

IP-Adresse des IP Interface: 192.168.1.31
Subnetz des IP Interface: 255.255.255.0
DIN EN ISO 9001
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3.3 KNX Multicast Adresse

IP Routing Multicast Adresse

Die KNX Multicast Adresse bestimmt die Zieladresse der IP Telegramme des KNX/IP-Routers. Die
Voreinstellung ist 224.0.23.12. Dies ist die von der KNX Association zusammen mit der IANA
festgelegte Adresse fiir KNX-IP-Gerate. Sie sollte nur gedndert werden, wenn durch das vorhandene
Netzwerk die Notwendigkeit dazu besteht. Dabei muss beachtet werden, dass alle KNX-IP-Gerate, die
miteinander Gber IP kommunizieren sollen, dieselbe IP Routing Multicast Adresse verwenden
missen. Durch die Multicast-Adressen kann somit eine IP-Nachricht an mehrere Empfanger gesendet
werden — falls diese in der gleichen Multicast Gruppe sind. Fiir manuelle Einstellungen sind die
Multicast-Adressen 239.0.0.0 — 239.255.255.255 reserviert.

Wird per KNX/IP Routing eine neue IP Routing Multicast Adresse in das Gerat geladen, so gibt die ETS
die Fehlermeldung ,,Download fehlgeschlagen” aus. Ein erneuter Download sollte dann ohne
Probleme durchlaufen. Dieses Verhalten ist systembedingt.

Die folgende Tabelle zeigt die Einstellungen fiir die KNX Multicast Adresse:

ETS-Text Wertebereich
[Defaultwert]

Kommentar

KNX Multicast Adresse (239).(0-255).(0-255).(0-255) Adresse fir Routing von Telegrammen auf IP

239.0.0.0 » immer eingeblendet

Tabelle 4: KNX Multicast Adresse
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Die folgenden Parameter kdnnen im Untermeni ,Routing(KNX-->IP)“ eingestellt werden:

Einstellungen

Gruppentelegramme

Indniduell Einstellen

Filtern

-

Hauptlinien 14 / 15 Gruppentelegramme ®  plles weiterdeiten ' blacken

Physikalische Adressen Filtern 2=
Abbildung 8: Einstellungen Hauptlinie
Die Tabelle zeigt die Einstellbereiche fir die einzelnen Parameter:
ETS-Text Wertebereich Kommentar

[Defaultwert]

Einstellungen

Gruppen filtern, Phys.

blockieren

Gruppen, Phys. filtern
Gruppen weiterleiten,
Phys. filtern

Gruppen und
Physikalische
weiterleiten
Individuell einstellen

Einstellung der Filterung der Telegramme
auf der Hauptlinie

Gruppentelegramme

alles weiterleiten
blocken
filtern

Festlegung der Behandlung von
Gruppentelegrammen

Hauptlinie 14/15
Gruppentelegramme

alles weiterleiten
blocken

Festlegung der Behandlung von
Gruppentelegrammen der Hauptgruppen
14 und 15

Physikalische Adressen

alles weiterleiten
blocken
filtern

Festlegung wie physikalisch adressierte
Telegramme behandelt werden sollen

15

Tabelle 5: Einstellungen Hauptlinie
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Die Auswirkungen der einzelnen Einstellungen bei den jeweiligen Parametern sind nachfolgend naher
beschrieben:

Gruppentelegramme:

sperren

Kein Gruppentelegramm der jeweiligen Hauptgruppen wird nach IP weitergeleitet.
weiterleiten

Alle Gruppentelegramme der jeweiligen Hauptgruppen werden unabhangig von der
Filtertabelle nach IP weitergeleitet.

filtern

Hier wird anhand der Filtertabelle gepriift, ob das empfangene Gruppentelegramm nach IP
weitergeleitet wird. Die Filtertabelle wird von der ETS automatisch erzeugt.

physikalisch adressierte Telegramme:

sperren
Physikalisch adressierte Telegramme werden vom KNX/IP-Router gesperrt. Mit dieser

Einstellung ist es nicht moglich, aus der Linie unterhalb des KNX/IP-Routers heraus in eine

andere Linie hinein physikalisch adressierte Telegramme zu schicken (z.B. wahrend der
Programmierung).

weiterleiten
Es werden alle physikalisch adressierten Telegramme vom KNX Bus zu IP Gbertragen.
filtern

Es werden nur die physikalisch adressierten Telegramme vom KNX Bus zu IP Gbertragen,
welche die Linie des KNX/IP-Routers verlassen sollen.

DIN EN ISO 9001
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3.5 Nebenlinie
Die folgenden Parameter kdnnen im Untermeni ,,Routing(IP-->KNX)“ eingestellt werden:
Einstellungen individuell Einstellen =
Gruppentelegramme filtern -
Linien 14 / 15 Gruppentelegramme & alles weiterleiten  © blocken
Physikalische Adressen filtern i
Physikalische Adressen: Wiederholung bei Benmal -
Fehlern auf Linie
Gruppenadressen: Wiederholung bei Fehlern a1 -
auf Linie
Telegramm Bestatigung auf Hauptlinie (¥ wenn weitergeleitet € immer
Sendebestitigung bei eigenen Telegrammen © ja & nein
Kenfiguration aus der Mebenlinie % aktivieren ©  nicht aktiviersn

Abbildung 9: Einstellungen Nebenlinie

Die Tabelle zeigt die Einstellbereiche fir die einzelnen Parameter:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Einstellungen =  Gruppen filtern, Phys. Einstellung der Filterung der Telegramme
blockieren auf der Hauptlinie
= Gruppen, Phys. filtern
=  Gruppen weiterleiten,
Phys. filtern
=  Gruppen und
Physikalische
weiterleiten
= Individuell einstellen
Gruppentelegramme = blocken Festlegung der Behandlung von
= alles weiterleiten Gruppentelegrammen der Gruppen 0-31,
= filtern auler den Gruppen 14/15
Linien 14/15 = blocken Festlegung der Behandlung von
Gruppentelegramme = alles weiterleiten Gruppentelegrammen der Hauptgruppen
14 und 15
Physikalische Adressen = blocken Festlegung wie mit individuell
= alles weiterleiten adressierten Telegrammen verfahren
= filtern werden soll

17
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Physikalische Adressen: nein Festlegung, ob das Telegramm im
Wiederholung bei Fehlern normal Fehlerfall wiederholt werden soll
auf der Linie eingeschrankt

Wiederholungssenden von nein Festlegung, ob das Telegramm im
Gruppentelegrammen normal Fehlerfall wiederholt werden soll

eingeschrankt

Telegramm Bestatigung auf
Hauptlinie

wenn weitergeleitet
immer

Festlegung ob der Router einen
Acknowledge senden soll

Sendebestéatigung bei ja Festlegung ob der Router einen

eigenen Telegrammen nein Acknowledge senden soll

Konfiguration aus der sperren Festlegung ob von TP-Seite programmiert
Nebenlinie freigeben werden kann

Tabelle 6: Einstellungen Nebenlinie

Die Auswirkungen der einzelnen Einstellungen bei den jeweiligen Parametern sind nachfolgend ndher

beschrieben:

Gruppentelegramme:
e sperren

Kein Gruppentelegramm der jeweiligen Hauptgruppen wird nach KNX/EIB weitergeleitet.

e weiterleiten

Alle Gruppentelegramme der jeweiligen Hauptgruppen werden unabhangig von der
Filtertabelle nach KNX/EIB weitergeleitet.

e filtern

Hier wird anhand der Filtertabelle gepriift, ob das empfangene Gruppentelegramm nach
KNX/EIB weitergeleitet wird. Die Filtertabelle wird von der ETS automatisch erzeugt.

Wird die Weiterleitung fiir die Hauptgruppen 16-31 ausgewahlt, so erscheint ein neues Unterment in
welchem paarweise die Weiterleitung gesperrt/freigegeben werden kann.

Konfiguration von Nebenlinie:

Durch diesen Parameter ldsst sich das Programmieren von der TP/KNX-Seite aus unterdriicken,

wodurch ein hoheres MaR an Sicherheit erreicht werden kann.
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3.6 Kommunikationseinstellungen
Wenn die IP-Konfiguration vom KNX Router giiltig ist, kann der Router als Schnittstelle zu KNX/EIB
benutzt werden. Verbinden Sie dazu den IP-Router/das IP-Interface mit dem KNX Bus und dem
Netzwerk.
3.6.1 Vorgehen ETS 4
Wahlen Sie im Menl Einstellungen den Reiter Kommunikation:
.= J g
Ubersicht Projekte Kataloge Datenbank Einstellungen
[ il
e ¥ )
Sprache
Kommunikation _ Automatische Suche nach serigllen Verbindungen aktiviersn
o standard-Projektverbindung benutzen, falls verfligbar
Direkte KMNX-IP Verbindung nutzen, falls verfiigbar
Updates
Momenta ahlt:
Problembehebung LSS i
KNX IP Interface MDT
Import | Export
Konfigurierte Verbindungen
Tastaturkiirzel
11 .
ETs = ?MOT_Labor - 192.168.1.166
. o KNX IP Interface - 192.168.1.184
Etiketten
o KNX IP Interface MDT - 192.168.1.177
Online-Katalog
&2 MOT technologies GmbH
Hier sollte der IP-Router/das IP-Interface in den gefundenen Verbindungen aufgelistet sein:
Gefundene Verbindungen
B8 Realt=k PCIe GBE Family Controller (1) - 239.0.0.0
<L KNX IP Router - 192.168.1.178 (MAC: CC:18-E0:80:00:03) _
Physikalische Adresse: 15.15.241
IP-Adresse; 192.168.1.178
MAC Adresse: CC:1B:ED:80:00:03
Die Verbindung kann nun durch einen Klick auf ,,Auswahlen” als aktiv gewahlt werden. Nun kénnen
die Einstellungen fiir diese Schnittstelle durch selektieren und Anwahl des Buttons ,Einstellungen”
aufgerufen werden:
DIN EN ISO 9001
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A Lokale Einstellungen '

Lokale Einstellungen

Maskenversion: $091A

‘ Physikalische Adresse: 15.15.241

X

Hier kann nun die erste Tunneling Adresse vergeben werden
3.6.2 Vorgehen ETS 5

Wahlen Sie im Men Bus den Reiter Schnittstellen:

Ubersicht

Verbindungen

Schittstellen (S

Optionen

Moritor

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
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Der IP-Router/das IP-Interface ist nun in den gefundenen Verbindungen aufgelistet:
4 Gefundene Schnittstellen

<%= 102 KNX IP Router (192.168.1.178:3671)

192.168.1.178:3671

5%9 MOT KNX_USE_Interface (MOT technologies)

CC1B:EC:80:00:03

Nach dem der IP-Router/das IP-Interface selektiert wurde kann dieses durch einen Button auf der

rechten Seite ausgewahlt werden.

Fur den ausgewahlten IP-Router/IP-Interface kann anschlieRend die erste Tunneling Verbindung

eingestellt werden:

<k [P Tunneling

MName

KMNX IP Router

Host Physikalische Adresse
1.0.2

Physikalische Adresse

15.15.241 Adresse frei?

IP-Adresse
192.168.1.178

Port

3671

MAL Adresse

CC:1B:ED:80:00:03
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3.6.3 Mehrere Verbindungen herstellen
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Der KNX IP Router/das KNX IP-Interface unterstiitzt bis zu 4 Verbindungen gleichzeitig. Die erste
physikalische Adresse wird dabei in den ETS-Verbindungen eingestellt wie unter 3.6 beschrieben. Die
weiteren physikalischen Adressen kdnnen im Web-Interface im Meni Prog.-Mode durch Driicken des

Buttons ,Set” automatisch vergeben werden:

KNX IP-Router

Status Programming Mode: Off

Change Programming Mode: 0N | OFF |

Individual Address 1.0.2

15.15.241
15.15.242
15.15.243
15.15.244

Tunneling Addresses

Routing Multicast Address  239.0.0.0
Serial Number 0104-262F000B

TP Device

Status Programming Mode:  Off

Change Programming Mode: oON | OFF |

Individual Address 15.15.254
Serial Number 0072-FFFFOTBO

Set Tunneling Addresses Set | _

&

Dabei werden die 3 nachfolgenden physikalischen Adressen vergeben. Wurde zum Beispiel fir den
IP-Router als erste Tunneling Adresse die physikalische Adresse 15.15.241 vergeben, so stellt das
Gerat die weiteren Tunneling Adressen automatisch zu 15.15.242, 15.15.243 und 15.15.244 ein.

Wurde als erste Adresse die x.x.255 vergeben, so werden die weiteren Tunneling Adressen nicht

automatisch zugewiesen!

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1

Tel.: +49-2263-880 « Fax: +49-2263-4588 -+ knx@mdt.de

www.mdt.de

DIN EN ISO 9001

TAW Cert
Zert.Nr.19050608



&

—
. iTaas &
Technisches Handbuch IP Router — SCN-1P100.02 :
technologies
4 Parameter —> E-Mail Client
4.1 Allgemeine Einstellungen
4.1.1 Allgemein
Das nachfolgende Bild zeigt die allgemeinen Einstellungen:
Gerateanlautzeit 10 i
In Betrieb Telegramm 10 min =
Gerdtename MDT IP Interface mit IPRouting
Abbildung 10: Allgemeine Einstellungen
Gerateanlaufzeit
Die Gerateanlaufzeit bestimmt die Zeit zwischen einer Busspannungswiederkehr und einem
funktionellen Anlauf des Gerates.
In-Betrieb Telegramm
Mit Hilfe des zyklischen In-Betrieb Telegramms kann eine Ausfallerkennung flr dieses Produkt
realisiert werden.
Gerdtename
Der Gerdatename wird im Betreff der E-Mail angezeigt und kann tGber Makros in die E-Mail integriert
werden. Es empfiehlt sich hier einen aussagekraftigen Namen des Objektes, in welchem das IP-
Interface eingesetzt ist, zu vergeben.
DIN EN ISO 9001
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4.1.2 Web-Interface

Folgende Einstellungen sind fir die Einrichtung des Web-Interfaces verfligbar:

Passwort admin

Zeitiberschreitung fiir giiltige Login keine zeitliche Begrenzung sd

Zeit bis Deaktivizrung des Webinterfaces nach  |oine zeitliche Deaktivieruna -
Reszt )
Temporare Aktivierung des Webinterfaces 30 min ¥

nach Email-Event

Aktivierung / Deakfivierung des Webinterfaces & nichtaktiv (& aktiv
Uber Chbjekt

Abbildung 11: Einstellungen Web-Interface

Passwort

Das Passwort wird zur Zugriffskontrolle fiir das Web-Interface benutzt. Es sollte immer ein Passwort
angegeben werden!

Erlaubte Zeichen: Alle Zeichen aus Codepage ISO 8859-1 exklusive Leerzeichen und “ &’ "€5§77EceY

Zeitliberschreitung fiir giiltige Login
Der Parameter gibt die Zeit an die das Web-Interface nach einem Login erreichbar ist. Nach Ablauf
der eingestellten Zeit wird das Web-Interface automatisch gesperrt.

Zeit bis Deaktivierung des Webinterfaces nach Reset

Der Parameter gibt die Zeit an die das Web-Interface nach einem Neustart (Zuschalten der
Busspannung oder Reset Uber ETS) erreichbar ist. Nach Ablauf der eingestellten Zeit ist das Web-
Interface nicht mehr erreichbar und kann auch erst wieder nach einem Neustart oder nach einer
Aktivierung des Webinterfaces Giber Objekt erreicht werden.

Temporare Aktivierung des Webinterfaces nach Email-Event
Der Parameter ermoglicht die zeitliche Aktivierung des Webinterfaces nach dem Aussenden einer E-
Mail.

Aktivierung/Deaktivierung des Webinterfaces iiber Objekt

Um das via Bus, unabhangig von sonstigen Einstellungen, aktivieren zu kénnen, kann ein
Kommunikationsobjekt eingeblendet werden um das Web-Interface via Objekt aktivieren zu kénnen.
Folgendes Kommunikationsobjekt wird hierzu eingeblendet:

Nummer Name GroRe Verwendung

55 Webinterface 1 Bit Sperren und freigeben des Web-Interfaces
Tabelle 7: Kommunikationsobjekt- Sperren/freigeben Web-Interface

Achtung: Es wird empfohlen das Web-Interface aus Sicherheitsgriinden nach einer gewissen Zeit
Uber den Parameter ,Zeit bis Deaktivierung des Webinterfaces nach Reset” zu deaktivieren oder das
Web-Interface nur iber Objekt zu aktivieren und bei Nichtbenutzung zu deaktivieren!
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4.1.3 Uhrzeit/Datum
Folgende Einstellungen sind fur die Uhrzeit und das Datum verfiigbar:
Systemnzeit zyklisch senden jede 10 min =
Sommer/Winterzeit Zeitumstellung € nichtaktivn & aktiv
Zeitdifferenz zur Weltzeit (UTC + ) (UTC +01:00) Amsterdarn, Berlin, Bern, Rom, Wien
Abbildung 12: Einstellungen Zeit/Datum
Systemzeit zyklisch senden jede...
Einstellung ob die Systemzeit zyklisch gesendet werden soll.
Sommer/Winterzeit Zeitumstellung
Einstellung ob die Zeit automatisch zwischen Sommer- und Winterzeit umgestellt wird.
Zeitdifferenz zur Weltzeit (UTC+...)
Einstellung der Zeitzone.
Folgende Kommunikationsobjekte werden eingeblendet:
Nummer | Name GroBe | Verwendung
2 Uhrzeit 3 Byte Senden der Uhrzeit
3 Datum 3 Byte Senden des Datums
4 Datum / Uhrzeit 8 Byte Senden von Datum und Uhrzeit
Tabelle 8: Kommunikationsobjekte- Uhrzeit/Datum
DIN EN ISO 9001
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4.2 E-Mail Funktionen

Das IP-Interface unterstiitzt umfangreiche E-Mail Funktionalitdt. So stehen bis zu 30 Statuselemente
zur Verfiigung, wessen Namen und Werte in den E-Mails angezeigt werden kdnnen. Die E-Mails
kénnen Uber Bit-Telegramme (Bit-Alarme) ausgeldst werden oder (iber das Senden von Text-Strings
(Text Alarme).

Des Weiteren kdnnen bis zu 3 Status Berichte gesendet werden, in welchen die 30 Statuselemente
angezeigt werden kdnnen. Diese Status-Berichte konnen sowohl iber Objekte als auch zu festen
Zeitpunkten ausgesendet werden.

Die Konfiguration der E-Mail Funktionalitdt, wie sendende E-Mail Adresse, E-Mail Empfanger, etc.,
wird im Web-Interface vorgenommen, siehe 5 Web-Interface.

4.2.1 Statuselemente

Flr das Statuselement 1 stehen folgende Einstellungen zur Verfligung:

Statuzelement 1 ' nichtaktv & aktv

Beschreibung des Statuselements Wasser

w

Datenpunkttyp

1Bit Schalten {Ein=1; Aus=0] -

Abbildung 13: Einstellungen Statuselement 1

Jedem Statuselement kann ein Anzeige-Name und ein Datenpunkttyp zugewiesen werden. Der
Anzeige-Name kann anschlieend in den E-Mails dargestellt werden.

Folgende Datenpunkttypen mit den dazugehdrigen Werten kdnnen eingestellt werden:

GroRe: 1 Bit

Datenpunkttyp Wert fiir 1 Wert fiir 0

1 Bit Schalten Ein Aus

1 Bit Sperren gesperrt nicht gesperrt
1 Bit Oben/Unten Unten Oben

1 Bit Offen/Geschlossen Geschlossen Offen

1 Bit Heizen/Kuhlen Heizen Kihlen

1 Bit Ja/Nein Ja Nein

1 Bit Anwesend/Abwesend Anwesend Abwesend

1 Bit Tag Tag Nacht

1 Bit Nacht Nacht Tag

Tabelle 9: Statuselemente - 1 Bit
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GroBBe 1 Byte
Datenpunkttyp Wertebereich
1 Byte Wert 0-255
1 Byte Prozentwert 0-100%
1 Byte HVAC Status 0x01 -> Komfort
0x02 -> Standby
0x03 -> Nacht
0x04 -> Frost-/Hitzeschutz
1 Byte HVAC Modus Der HVAC-Mode wird bitweise
ausgewertet und angezeigt:
Bit 0 -> 1= Komfort
Bit 1 -> 1 = Standby
Bit 2 -> 1 = Nacht
Bit 3 -> 1 = Frost-/Hitzeschutz
Bit 5 -> 0 = Kuihlen/ 1= Heizen
Bit 7 -> 1 = Frostalarm
Tabelle 10: Statuselemente - 1 Byte
GrofBe 2 Byte
Datenpunkttyp Wertebereich
2 Byte Wert vorzeichenlos 0-65535
2 Byte Wert vorzeichenbehaftet -32768 — 32767
2 Byte Gleitkommawert -670760 - 670760
Tabelle 11: Statuselemente - 2 Byte
Grofe 4 Byte
Datenpunkttyp Wertebereich
4 Byte Wert vorzeichenlos 0-4294 967 295
4 Byte Wert vorzeichenbehaftet -2 147 483 648 — 2 147 483 647
4 Byte Gleitkommawert Gleitkomma gemaR IEEE 754
Tabelle 12: Statuselemente - 2 Byte
GroRe 14 Byte Zeichen
Datenpunkttyp Wertebereich
14 Byte Zeichen (I1SO 8859-1) beliebiger String mit max. 14 Zeichen
Tabelle 13: Statuselemente - 14 Byte
Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:
Nummer | Name GroBRe | Verwendung
21 Statuselement 1 1 Bit Setzen des Wertes flir das Statuselement
1 Byte
2 Byte
4 Byte
14 Byte
+1 nachstes Statuselement

Tabelle 14: Kommunikationsobjekte- Statuselemente
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4.2.2 Bit Alarme
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Das nachfolgende Bild zeigt die verfligbaren Einstellungen fiir den ersten Bit-Alarm:

Bit Alarm 1

Text fir Email

Sendeverhalten

Email an Empfanger Adr

Email an Empfangar Adresse 1senden O
Email an Empfanger Adresse 2 senden

e 3 senden =

'  nicht aktiv  (*  aktiv
Test

z=nden bei Ein

nein & ja
& nein O ja
nein ja

4

Abbildung 14: Einstellungen Bit-Alarm 1

Die nachfolgende Tabelle zeigt die verfligbaren Einstellungen fiir einen aktivierten Bit-Alarm:

o
o
Q
(D
)

ETS-Text

Wertebereich
[Defaultwert]

Kommentar

Text fur E-Mail

beliebiger Text, alternativ
Verwendung von Makros (siehe
Makros)

Einstellung des Textes der in
der E-Mail angezeigt werden

soll

Sendeverhalten

senden bei Ein

senden bei Aus

senden bei Anderung auf Aus
oder Ein

senden bei Anderung auf Ein
senden bei Anderung auf Aus

Einstellung wann die E-Mail
ausgesendet werden soll

E-Mail an Empfanger = ja Einstellung ob an Empfanger 1
Adresse 1 senden = nein gesendet werden soll
E-Mail an Empfanger = ja Einstellung ob an Empfanger 2
Adresse 2 senden = nein gesendet werden soll
E-Mail an Empfanger = ja Einstellung ob an Empfanger 3
Adresse 3 senden " nein gesendet werden soll

28

Tabelle 15: Einstellmoglichkeiten - Bit Alarme

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

Nummer | Name GroBe | Verwendung
11 Bit Alarm 1 1 Bit Ausl6sen des ersten Bit Alarms
+1 nachster Bit Alarm

Tabelle 16: Kommunikationsobjekte- Bit Alarm
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Makros
Um in E-Mails auch Werte anzeigen zu kdonnen, kénnen Makros verwendet werden. Folgende Makros
sind verfligbar:

e SDS  ->Wird dieses Makro in den Text eingesetzt, so ersetzt das IP-Interface dieses durch
den Geratenamen.

e STS -> Wird dieses Makro in den Text eingesetzt, so ersetzt das IP-Interface dieses durch
das Datum und die Uhrzeit zu dem das E-Mail Event ausgelost wurde.

e SNxx$ ->Wird dieses Makro in den Text eingesetzt, so ersetzt das IP-Interface dieses durch
den Namen des Statuselements ,xx“. Soll z.B. der Name des Statuselements 11 angezeigt
werden, so muss SN11$ eingegeben werden. Fiir das Statuselement 1 reicht SN15.

e SVxx$ ->Wird dieses Makro in den Text eingesetzt, so ersetzt das IP-Interface dieses durch
den Wert des Statuselements , xx“. Soll z.B. der Wert des Statuselements 11 angezeigt
werden, so muss $V11S eingegeben werden. Fiir das Statuselement 1 reicht $V18.

e Ein Semikolon erzeugt einen Zeilenumbruch, bzw. schreibt den ersten Teil vor dem
Semikolon in den Betreff der E-Mail.

Beispiele:
Flr nachfolgende Beispiele wurde der Geratename MDT vergeben. Das Statuselement 1 hat den
Namen , Licht Kiiche” und den Datenpunkttyp 1 Bit Schalten.
1) Text fir E-Mail: SDS STS SN1S SV1S
Es wird eine E-Mail mit dem Betreff Bit Alarm: MDT gesendet. Im Text der E-Mail steht:
MDT Datum-Uhrzeit Licht Kiiche Aus
Da nichts mit Semikolon abgetrennt wird, wird der gesamte Text in das Textfeld der E-Mail
gesetzt und fiir den Betreff der Standard-Betreff verwendet. Die Makros im Textfeld werden
durch das IP-Interface ersetzt und aneinander gereiht.
2) Text fur E-Mail: SDS; STS; SN1S: $V1S
Es wird eine E-Mail mit dem Betreff MDT gesendet. Im Text der E-Mail steht:
Datum —Uhrzeit
Licht Kliche: Aus (je nach aktuellem Wert)
Die Semikolons trennen den Name des Gerates als Betreff und den Text der E-Mail ab. Nach
dem Datum wird ein weiterer Zeilenumbruch erzeugt.

DIN EN ISO 9001
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4.2.3 Text Alarme
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Das nachfolgende Bild zeigt die verfligbaren Einstellungen fiir den ersten Text-Alarm:

Text Alarm 1 O nichtaktivn &  aktiv
Wartezeit bis gesammeltz 14 Byte 10
Telegramme gemeinsam ausgesendet werden
Email an Empfanger Adresse 1senden @ nein O ja
Emnail an Empfanger Adresse 2 senden & nein O ja
Email an Empfanger Adresse 3 senden @ nein O ja

B

Abbildung 15: Einstellungen Text-Alarm 1

Die nachfolgende Tabelle zeigt die verfligbaren Einstellungen fiir einen aktivierten Text-Alarm:

ETS-Text

Wertebereich
[Defaultwert]

Kommentar

Wartezeit bis
gesammelte 14 Byte
Telegramme gemeinsam
ausgesendet werden

1-120s
[10s]

Einstellung des Zeitfensters in
denen Textnachrichten zu
einer E-Mail zusammengefasst
werden.

E-Mail an Empfanger = ja Einstellung ob an Empfanger 1
Adresse 1 senden = nein gesendet werden soll
E-Mail an Empfanger = ja Einstellung ob an Empfanger 2
Adresse 2 senden = nein gesendet werden soll
E-Mail an Empfanger = ja Einstellung ob an Empfanger 3
Adresse 3 senden " nein gesendet werden soll

Tabelle 17: Einstellmoglichkeiten - Text Alarme

Ein Text-Alarm wird ausgeldst sobald ein Wert auf das dazugehdrige Kommunikationsobjekt
geschrieben wird. Um jedoch auch langere Texte als 14 Zeichen senden zu kdnnen wartet das IP-
Interface nach dem Senden eines Wertes auf das dazugehorige Kommunikationsobjekt die
eingestellte Wartezeit ab. Wird nun innerhalb der eingestellten Wartezeit ein weiterer String an das
Kommunikationsobjekt gesendet, so werden in der E-Mail die aneinandergereihten Strings gesendet.

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

w

Nummer Name GroRe Verwendung
8 Text Alarm 1 1 Bit Setzen des Wertes fiir den Text Alarm
+1 ndchster Text Alarm

Tabelle 18: Kommunikationsobjekte- Text Alarme
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Das nachfolgende Bild zeigt die verfligbaren Einstellungen fiir den ersten Statusbericht:

Statusbericht 1

Sendebedingung

Emazil an Empfanger Adresse 1senden

Email an Empfanger Adresse 2 senden

Email an Empfanger Adresse 3 senden

Statusslement 1

'  nicht aktiv & akkiv

Chbjekt "Statusbericht senden” =

C nein & ja

& nein C ja

& nein C ja

' in Email nicht enthalten &  in Email enthalten

Die nachfolgende Tabelle zeigt die verfiigbaren Einstellungen flr einen aktivierten Statusbericht:

Abbildung 16: Einstellungen Statusbericht 1

ETS-Text Wertebereich Kommentar
[Defaultwert]

Sendebedingung = fester Tagin der Woche Einstellung wann der

= festes Datum im Monat Statusbericht gesendet werden

=  Objekt ,Statusbericht soll.

senden”

E-Mail an Empfanger " ja Einstellung ob an Empfanger 1
Adresse 1 senden ®" nein gesendet werden soll
E-Mail an Empfanger " ja Einstellung ob an Empfanger 2
Adresse 2 senden " nein gesendet werden soll
E-Mail an Empfanger " ja Einstellung ob an Empfanger 3
Adresse 3 senden ®" nein gesendet werden soll
Statuselement 1-30 = in E-Mail nicht enthalten Einstellung ob das

= in E-Mail enthalten Statuselement in der E-Mail

angezeigt werden soll
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Tabelle 19: Einstellméglichkeiten - Statusberichte

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

Der Statusbericht kann sowohl zyklisch, einmal wochentlich oder einmal im Monat, als auch tiber
Objekt ausgesendet werden.
Jedes aktivierte Statuselement kann in den Statusbericht integriert werden. Die aktivierten
Statuselement werden in dem Statusbericht wie folgt angezeigt:

Name des Statuselements: Wert des Statuselements

Nummer | Name GroBRe | Verwendung

8 Statusbericht 1 1 Bit Aussenden des Statusberichts; wird nur
angezeigt wenn die Sendebedingung auf Objekt
steht

+1 nachster Statusbericht

Tabelle 20: Kommunikationsobjekte- Statusbericht

MDT technologies GmbH ¢ 51766 Engelskirchen

» Papiermuhle 1
Tel.: +49-2263-880 + Fax: +49-2263-4588 * knx@mdt.de * www.mdt.de |

DIN EN ISO 9001

TAW Cert
Zert.Nr.19050608



Technisches Handbuch IP Router — SCN-IP100.02

4.2.5 spezielles Verhalten und Fehlerbehandlung
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Bei der E-Mail Funktionalitat sind folgende Punkte zu beachten:

Zwischen zwei Emails wird bei einer fehlerfreien Abarbeitung aus technischen Griinden eine

Pause von 5 Sekunden vorgesehen.

E-Mails werden nur mit aktueller Uhrzeit ausgesendet. Daher wird gepriift ob jemals eine

Uhrzeit Gber NTP empfangen wurde. Wenn nicht werden die Emails nach 5 Minuten mit dem
Startdatum 00:00 01.01.1970 ausgesendet.

Fehlercode-Objekt:
Das Fehlercode-Objekt wird gesetzt und ausgesendet, wenn...

die E-Mail 4mal versucht wurde zu lGbertragen und dies jedes Mal fehlschlug und der
vorherige Email-Versand ohne Fehler war oder es die erste Email nach einem Neustart ist.
Zwischen den Versuchen werden die nachfolgenden Verzogerungen eingehalten:

o Verzogerung vor der ersten Wiederholung: 10 Sekunden

o Verzogerung vor der zweiten Wiederholung: 1 Minute

o Verzogerung vor der dritten Wiederholung: 10 Minuten

die E-Mail 1mal versucht wurde zu libertragen und dies fehl schlug und der vorherige E-
Mail Versand ebenfalls fehlerhaft war.

Die nachfolgende Tabelle zeigt das dazugehorige Kommunikationsobjekt:

Nummer

Name

GroRe | Verwendung

52

E-Mail — Fehlercode 1 Bit

Aussenden eines Fehlers

Tabelle 21: Kommunikationsobjekt E-Mail Fehlercode

E-Mail Puffer:
Es konnen 10Emails gepuffert werden.

Ab der 8. Email im Puffer wird ein Alarm auf den Bus gesendet.
Ist der Puffer voll, werden weitere Email-Requests verworfen
Alle Werte die in Bit-Alarm-Emails bzw. Status-Emails abgebildet werden, konnen nur
den Wert ausgeben der zum Zeitpunkt des Versands herrscht.
Beispiel:
o T=0: Statuselement 3 = Aus

o T=10: Statuselement 3 = An

o Wenn zum Zeitpunkt t=0 der Emailversand ausgeldst wird (z.B. Gber Objekt), die

E-Mail jedoch erst zum Zeitpunkt t = 10s ausgesendet wird, wird der Wert ,,An“in
der Email eingefiigt.

Die nachfolgende Tabelle zeigt das dazugehdrige Kommunikationsobjekt:

Nummer Name GroRe Verwendung
52 E-Mail Pufferspeicher — 1 Bit Zeigt einen Uberlauf des E-Mail Puffers an
Uberlauf
Tabelle 22: Kommunikationsobjekt E-Mail Pufferspeicher
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4.3 Ubersicht Kommunikationsobjekte
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Nr. | Name | Objektfunktion | Datentyp Richtung Info | Verwendung | Hinweis

allgemeine Objekte:

1 In-Betrieb Status senden DPT 1.011 senden Geréat sendet Diagnose Kommunikationsobjekt wird

zyklisches In-Betrieb eingeblendet sobald das ,,zyklische
Telegramm In-Betrieb Telegramm® aktiviert
wurde.
2 Uhrzeit Aktuelle Zeit senden DPT 10.001 | senden Gerat sendet Uhrzeit | Uhrzeit Kommunikationsobjekt ist
Synchronisierung | dauerhaft eingeblendet.

3 Datum Aktuelles Datum senden | DPT 11.001 | senden Gerat sendet Datum | Uhrzeit Kommunikationsobjekt ist
Synchronisierung | dauerhaft eingeblendet.

4 Datum/Uhrzeit Aktuelles Datum und DPT 19.001 | senden Geréat sendet Datum Uhrzeit Kommunikationsobjekt ist
Zeit senden und Uhrzeit Synchronisierung | dauerhaft eingeblendet.

51 E-Mail Uberlauf DPT 1.005 senden Gerat meldet Fehler Diagnose Kommunikationsobjekt ist

Pufferspeicher dauerhaft eingeblendet und zeigt

einen E-Mail Uberlauf an.

52 E-Mail Fehlercode DPT 1.005 senden Gerat meldet Fehler Diagnose Kommunikationsobjekt ist
dauerhaft eingeblendet und zeigt
einen E-Mail Sendefehler an.

53 NTP Zeitserver Fehler DPT 1.005 senden Gerat meldet Fehler Diagnose Kommunikationsobjekt ist
dauerhaft eingeblendet und zeigt
einen an, dass keine Uhrzeit vom
NTP-Server empfangen werden
konnte.

54 Webinterface Sperrstatus DPT 1.003 senden Gerat sendet Status Diagnose, Kommunikationsobjekt ist

Visualisierung dauerhaft eingeblendet und zeigt an
ob das Web-Interface zuganglich ist.
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55 Webinterface Sperren DPT 1.003 empfangen | Gerat empfangt Diagnose, Kommunikationsobjekt muss in den
Eingangs-Telegramm | Inbetriebnahme | Parametern aktiviert werden; gibt
das Web-Interface frei.
E-Mail Funktionen:
5 Statusbericht 1 E-Mail senden DPT 1.010 empfangen | Gerat empfangt Auslosen des Kommunikationsobjekt wird
Eingangs-Telegramm | Statusberichts eingeblendet sobald der
Statusbericht aktiv ist und die
Sendebedingung auf Objekt steht
+1 nachster Statusbericht
8 Text Alarm 1 E-Mail senden DPT 16.001 | empfangen | Gerat empfangt Auslosen des Kommunikationsobjekt wird
Eingangs-Telegramm | Text-Alarms eingeblendet sobald der Text-Alarm
aktiv ist
+1 nachster Text Alarm
11 Bit Alarm 1 E-Mail senden DPT 1.005 empfangen | Gerat empfangt Auslosen des Bit- | Kommunikationsobjekt wird
Eingangs-Telegramm | Alarms eingeblendet sobald der Bit-Alarm
aktiv ist
+1 nachster Bit Alarm
21 Statuselement 1 | gemaR Parameter DPT xxx empfangen | Gerat empfangt Status anderer Kommunikationsobjekt wird
Status Gerate im KNX- eingeblendet sobald das
Bus Statuselement aktiv ist; DPT wird
gemal der Parametereinstellung
eingestellt
+1 nachstes Statuselement

Tabelle 23: Ubersicht Kommunikationsobjekte
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5 Web-Interface

5.1 Aufruf des Web-Interface

Das Web-Interface kann auf 2 arten aufgerufen werden:
1.) Uber den Browse:

Dazu 6ffnen Sie lhren Standard-Browser und geben in die Adresszeile folgendes ein:
http:\\ip-adresse:Port

Beispiel: Folgende Einstellungen wurden fiir den IP-Router vorgenommen:

DHCP & nicht benutzen ' benutzen
IP Adresse |192.168.1.178

Netzmaske | 255.255.255.0

Gateway |152.168.1.3

dns [192.168.1.3

HTTP Port C 80 @ goBD

Abbildung 17: Beipiel IP-Konfiguration

Dann geben Sie in die Adresszeile http://192.168.1.178:8080 ein.

2.) Gehen Sie in den Windows Explorer und 6ffnen Sie den Reiter Netzwerk. Hier sollte lhr IP-
Router mit den angegebenen Host-Name auftauchen. Durch einen Doppelklick auf den
Router wird Ihr Standard-Browser mit der richtigen Adresse aufgerufen.

35
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5.2 Ubersicht Web-Interface
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‘You have to login to see this page!
Password I..llll...ll
Prog. Mode Login

Email

Device Info

Time

Firmware Update

Abbildung 18: Login-Fenster

Nach erfolgreichem Login kénnen die Meniis auf der linken Seite angewahlt werden. Die Menlis
haben die folgende Funktionalitat:
e Device Info
Im Men Device Info stehen Infos und Einstellungen des IP-Interfaces, wie MAC-Adresse, IP-
Adresse, Netzwerkeinstellungen, Software-Stand, etc.
e Prog. Mode
Im Men( Prog. Mode kénnen die Programmier-LEDs fiir die TP- und die IP-Seite an- und
ausgeschaltet werden. Des Weiteren konnen die vergebenen physikalischen Adressen, die
Tunneling Adressen und die Seriennummer eingesehen werden.
e Email
Hier wird die E-Mail Funktionalitat eingestellt, siehe hierzu 5.3 Einstellen der E-Mail
Funktionalitat.
e Time
Hier konnen Infos bzgl. des Zeitservers eingesehen werden.
e Firmware Update
Es ist moglich ein Update fiir den IP-Router zu fahren. Wenden Sie sich diesbeziiglich an den

MDT Support ob ein Update fiir Ihr Gerat sinnvoll ist. Der MDT Support teilt Ihnen die
erforderlichen Schritte mit.

DIN EN ISO 9001
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5.3 Einstellen der E-Mail Funktionalitat
Um die E-Mail Funktionalitat einzurichten, 6ffnen Sie das Meni E-Mail und klicken Sie auf ,Settings”:
Destination E-Mail Test:
E-Mail Address 1. knx@mdt.de Test
E-Mail Address 2: Test |
E-Mail Address 3: Test |
Status: no error
Server Response:
Settings (—
AnschlieBend 6ffnet sich das folgende Meni:
Email settings
Outgoing (SMTP) settings:
SMTP server address |smtp.web.de
SMTP server port |s87
E-Mail Address [test@web.de
Username [test@veeb.de
Password I........
Destination E-Mail Address:
E-Mail Address 1 [knx@mdt.de
E-Mail Address 2 |
E-Mail Address 3 |
oK |
DIN EN ISO 9001
37 MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1 TAW Cert
Tel.: +49-2263-880 * Fax: +49-2263-4588 « knx@mdt.de + www.mdt.de P ] 5t Nr.19050608



Technisches Handbuch IP Router — SCN-1P100.02 ihiw &
[ PR R SR R e e ] teChnO|Og|eS

Hier kdnnen nun die E-Mail Adresse von der gesendet wird und die Zieladressen (bis zu 3) eingestellt
werden.
Fir die sendende E-Mail Adresse sind folgende Einstellungen vorzunehmen:
e SMTP server address
Hier muss der Postausgangsserver angegeben werden.
e SMTP server port
Hier wird der Port flir den Postausgang angegeben.
e E-Mail Address
Angabe der sendenden E-Mail Adresse.
e Username
Hier wird der Name eingegeben mit dem Sie sich an Ihrer E-Mail Adresse anmelden. Dies
kann je nach Anbieter variieren und z.B. die komplette E-Mail Adresse, ein User-Name oder
eine ID sein.
e Password
Angabe des Passwort mit dem Sie sich an Ihrer E-Mail Adresse anmelden.

Sucht man bei z.B. bei web.de nach Serverdaten, so sind folgende Daten angegeben:

Serverdaten

POP3 steht fur die englische Abkirzung "Post Office Protocol Version 3", Per POP3 werden E-Mails von einem
Server in ein E-Mail-Programm Ubertragen und gleichzeitig vom jeweiligen Server geldscht.

Posteingang:

Server: pop3.web.de

Port: 995

Verschlisselung: SSL-Verschliisselung

{Steht in einem Programm "SSL" nicht zur Verfligung, genlgt es, die Option "Verschlisselung” zu aktivieren.)

Postausgang:

Server: smitp.web.de

Port: 587

Verschllsselung: STARTTLS

(Steht in einem Programm "STARTTLS" nicht zur Verflgung, nutzen Sie bitte das Protokoll "TLS". Existiert auch
hierflr keine Option, genlgt es, die Option "Verschlisselung” zu aktivieren.)

Welche Ordner werden per POPZ2 abgerufen?

Damit kann im Feld smtp server address der Wert smtp.web.de eingetragen werden und im Feld
smtp server port der Wert 587.

Bei dem Anbieter web.de ist es des Weiteren erforderlich, dass der Versand von E-Mails tber externe
Programme in den Einstellungen freigeschaltet wird:

WEB.DE Mail iiber POP3 & IMAP

Wenn Sie Ihre E-Mails mit Outlook oder einem anderen E-Mail-Programm abrufen machten, missen Sie dazu POP3 und
IMAF aktivieren. Bitte verwenden Sie die angezeigten Zuganasdaten.

[¥ E-Mails per externem Programm (Outlook, Thunderbird) versenden und empfangen

Fir die wichtigsten E-Mail-Programme bieten wir Ihnen Schritt-fir-Schritt-Anleitungen an.
FOP3

Serverdaten fiir den POP3 Abruf:

POP3-Server pop3.web.de
SMTP-Server smtp.web.de
DIN EN ISO 9001
38 MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1 TAW Cert

Tel.: +49-2263-880 + Fax: +49-2263-4588 « knx@mdt.de = www.mdt.de P ) . Nr.19050608



Technisches Handbuch IP Router — SCN-IP100.02 -

Neben dem oben beschriebenen Anbieter, web.de, sind folgende Anbieter getestet und die
Einstellungen nachfolgend aufgelistet:

gmx.de

SMTP server adress:  mail.gmx.net

SMTP server port: 587

1&1

SMTP server adress:  smtp.lundl.de
SMTP server port: 587

Telekom

SMTP server adress:  smtpmail.t-online.de
SMTP server port: 465

HotMail, jetzt outlook.com/de
SMTP server adress:  smtpmail.live.com

SMTP server port: 587

Strato

SMTP server adress:  smtp.strato.de
SMTP server port: 587

Alle Daten der E-Mail Provider sind auf dem Stand des Handbuches, siehe Titelseite, und sind ohne
Gewihr.

Als Destination Address tragen Sie dann alle E-Mail Adressen (max. 3) ein an die Sie eine E-Mail
verschicken wollen.

AnschlieBend schlielen Sie das Meni durch den Button OK.

Nun kann in folgendem Meni die E-Mail Konfiguration getestet werden:

Destination E-Mail Test:

E-Mail Address 1: dahi@mdide  Test |_ Test E-Mail Adresse 1

E-Mail Address 2: Test

E-Mail Address 3: Test

Status: no error ¢EEMENN | Status

Server Response: 250 Requested mail action okay, completed: id=0LIWGZ-1a0QqiohWR-00bJTA
Settings

Nach erfolgreicher Konfiguration kann eine Test E-Mail an die eingestellten Ziel-Adressen ausgel6st
werden.

Der Status wird anschlieRend angezeigt und ggf. ein Error angezeigt. Die Bedeutung der Error-Codes
ist in 5.4 E-Mail — Error Codes & Behebung dargestellt.
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5.4 E-Mail - Error Codes & Behebung

Der Status im Web-Interface gibt immer den Status der letzten E-Mail Versendung wieder. Falls ein
Error auftritt, haben die Error-Codes die folgende Bedeutung:
e Error 0: No error (250 Requested mail action okay, completed: id=0LgK3g-1alfqB1ZsS-
00nhnX)
o letzte Email wurde ohne Probleme ausgesendet.
Error 4: unable to connect to server
o Falscher Port angegeben
> Port Gberpriifen
e Error 6: invalid sending Email address
o Sende-Emailadresse ist ungiiltig
o Sende-Emailadresse wird vom Server nicht akzeptiert
» Einstellungen fur die E-Mail Adresse Uberprifen
e Error 8: invalid receiving Email address
o Ziel-Emailadresse ist ungiiltig
» Ziel E-Mai Adresse Uberprifen
e Error 9: Socket unexpectedly closed
» Gerat neustarten und ggf. neu programmieren
e Error 12: Unknown/unsupported server authentication request (535 Authentication
credentials invalid)
o Ungiltiger Benutzername oder Passwort
» Benutzername und Passwort lberprifen

5.5 E-Mails als Push-Nachricht empfangen

E-Mails kdnnen als Push-Nachricht auf dem Handy empfangen werden. Dazu miissen bestimmte
Dienste verwendet werden. So kann z.B. flr Apple-Geréate der Dienst Prowl verwendet werden:
http://www.prowlapp.com/.

Durch das Verwenden von Push-Nachrichten werden E-Mails sofort als ,,Notification” auf dem Gerét
angezeigt.

5.6 E-Mail als SMS empfangen

Um E-Mails in SMS umzuwandeln und diese zu versenden, bieten diverse Anbieter diesen Service in
gewissen Paketen an, z.B. Telekom. Unterstiitz Ihr E-Mail Provider keinen SMS-Service fiir E-Mails, so
kénnen Drittanbieter wie sms77 - https://www.sms77.de/ - verwendet werden.
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7 Anhang
7.1 Gesetzliche Bestimmungen
Die oben beschriebenen Gerate diirfen nicht in Verbindung mit Geraten benutzt werden, welche
direkt oder indirekt menschlichen-, gesundheits- oder lebenssichernden Zwecken dienen. Ferner
dirfen die beschriebenen Gerate nicht benutzt werden, wenn durch ihre Verwendung Gefahren fur
Menschen, Tiere oder Sachwerte entstehen kdnnen.
Lassen Sie das Verpackungsmaterial nicht achtlos liegen, Plastikfolien/-titen etc. kénnen fur Kinder
zu einem gefahrlichen Spielzeug werden.
7.2 Entsorgungsroutine
Werfen Sie die Altgerate nicht in den Hausmill. Das Gerat enthalt elektrische Bauteile, welche als
Elektronikschrott entsorgt werden missen. Das Gehduse besteht aus wiederverwertbarem
Kunststoff.
7.3 Montage
A Lebensgefahr durch elektrischen Strom:
Alle Tatigkeiten am Gerat diirfen nur durch Elektrofachkrafte erfolgen. Die landerspezifischen
Vorschriften, sowie die giltigen EIB-Richtlinien sind zu beachten.
7.4 Datenblatt
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MDT Interface Reiheneinbaugerat

Ausfihrungen

SCN-USBR.01 USB Interface 2TE REG
SCN-1P000.02 IP Interface 2TE REG
SCN-IP100.02 IP Interface mit Routing 2TE REG
SCN-LK001.01 Linienkoppler 2TE REG

MDT technologies bietet vier KNX Interfaces zur Kommunikation zwischen ETS und EIB/KNX Bus an:

KNX USB Interface: Schnittstelle zur bidirektionalen Verbindung zwischen EIB/KNX Bus und der USB Schnittstelle am
PC. Das USB Interface verfligt Gber eine galvanische Trennung zwischen USB Anschlu3 und EIB/KNX Bus.

KNX IP Interface: Schnittstelle zur bidirektionalen Verbindung zwischen EIB/KNX Bus und dem PC tber LAN.
Mit dem KNX IP Interface wird die Busprogrammierung Uber TCP/IP ermdglicht. 4 gleichzeitige Verbindungen mdoglich.

KNX IP Interface mit IP Routing: Wie KNX IP Interface, jedoch mit EIB/KNX Linien-/Bereichskoppler Funktionalitt.
Die Schnittstelle erméglicht die Weiterleitung von Telegrammen zwischen verschiedenen Linien Uber TCP/IP.

KNX Linienkoppler: Zur Verbindung zweier KNX Bussegmente. Erhdht die Ausfallsicherheit durch elektrische
Trennung der Bussegmente, integrierte Filterfunktionen.

Die MDT KNX Interfaces sind zur festen Installation auf einer Hutprofilschiene in Verteilungen vorgesehen.
Die Montage muss in trockenen Innenrdumen erfolgen.

Zur Inbetriebnahme und Projektierung der MDT KNX Interfaces benétigen Sie die ETS. Die Produktdatenbank finden Sie
auf unserer Internetseite unter www.mdt.de/Downloads.html

SCN-USBR.01 SCN-LK001.01 * Produktion in Engelskirchen, zertifiziert nach ISO 9001

- - USB Interface:

e Zur bidirektionalen Verbindung zwischen PC und KNX via USB
e \ollkompatibel zur ETS3/4/5

e |ong frame support fir ETS5

IP Interface:
i e Zur bidirektionalen Verbindung zwischen PC und KNX
via TCP/IP
SCN-IP100.02 e 4 gleichzeitige Verbindungen mdglich
i i e Busprogrammierung Uber TCP/IP mdglich
s — e Spannungsversorgung liber KNX Bus, keine externe
" MIT T Mt Spannungsversorgung notwendig
: z : : e Verschliisselte Ubertragung beim Versenden von Emails
e 6@“ o Zv@(( e Zeitserverfunktion um Datum und Uhrzeit auf den
=5 5 KNX Bus zu senden
- - ™ ¢ Updatefunktion fiir Firmware

e | ong frame support flr ETS5
e 3 Jahre Produktgarantie
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Technical Daten SCN-USBR.01 SCN-IP000.02 SCN-IP100.02 SCN-LK001.01
Schnittstelle usB Ethernet Ethernet KNX
Spezifikation KNX Schnittstelle TP-256 mit Long frame Unterstiitzung fir ETS5

Verfligbare Produktdatenbanken ETS 3/4/5 ETS 4/5 ETS 4/5 ETS 3/4/5
Max. Kabelquerschnitt

Schvaubkiemme - BE-48mme ndiay -

KNX Busklemme 0,8mm &, Massivleiter | 0,8mm @, Massivleiter | 0,8mm &, Massivleiter | 0,8mm @, Massivleiter
Versorgungsspannung KNX Bus KNX Bus KNX Bus KNX Bus
Leistungsaufnahme <0,3W <0,8W <0,8W < 0,3W je Linie
Umgebungstemperatur 0 bis + 45°C 0 bis + 45°C 0 bis + 45°C 0 bis +45°C
Schutzart IP 20 IP 20 IP 20 IP 20
Abmessungen REG (Teilungseinheiten) 2TE 2TE 2TE 2TE
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